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VOrWOrt

»Die Welt wird immer komplizierter« – diese Aussage 
kann für fast jede Lebenslage angewandt werden und die 
Wenigsten werden einem widersprechen. Im individu-
ellen Projektgeschehen als auch dem regulären Tages-
geschäft kann man sich jedoch selten schulterzuckend 
zurückziehen und technologische Schluchten hinnehmen. 
Der Erfolg eines breit aufgestellten Lösungslieferanten 
rührt zunehmend aus einem kreativen Brückenbau.
 
Die Kernbotschaft dieser Broschüre ist, dass metaSEC 
eine extrem effiziente Denkfabrik mit breitem Techno-
logie Know-how und schlanken internen Prozessen ist. 
Unser Handeln dient vornehmlich dem Zweck vermeint-
lich inkompatible Welten zusammenzubringen. 
 
Auf den nachfolgenden Seiten finden Sie unsere Produk-
te und Ideen rund um das Thema Stanely PAC Zugangs-
kontrolle. Unser Bemühen war, einem stabilem Produkt 
aus der klassischen Welt den »IT« Aspekt beizubringen
Schauen Sie selbst…

LUKas ZiaJa
Geschäftsführer 
metaSEC
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	 Primäres Know-how – kritische Sprachprozesse

	 100% selbst finanziert und Eigner geführt

	 Hohe Unabhängigkeit und kurze Entscheidungsprozesse

	 Gegründet 2003

	 Aktuell 6 operative Mitarbeiter

	 Enge Orientierung am Partner

	 Stetige positive Entwicklung

	 Externer »Think Tank« für Industriekunden

Wissenswertes über Metasec

Vieles in der »Evolution« der heutigen metaSEC basiert auf Rückfragen unserer Partner oder Trends, 
welche in der Vergangenheit aufgekommen sind. Nachfolgend eine kleine Zeitleiste der Entstehung 
heutiger Produkte:

Könnt ihr das auch?

Ursprüngliches Geschäft: 
VoIP Migration

Weiterentwicklung in Richtung 
kritische Sprachübertragung 
(Gegensprechanlage, Notruf)

Besucher-
management

2003

2015

Entwicklung des 
metaSEC Zphone 
Frameworks (MZF)

Mobility 

Partnerschaft mit 
Stanley Security 
Products
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WILLKOMMEN IM »THINK TANK«

WILLKOMMEN IM 
»THINK TANK«
Ein kleines Team ist häufig effizienter und schneller 
als eine große Organisation. Diesen Vorteil machen 
sich zunehmend Partner aus der Industrie zunut-
ze und lagern ihre Forschung und Entwicklung zur  
metaSEC aus. 
 
Am Anfang eines neuen Projektes stehen häufig die 
Fragen »Ist es technisch überhaupt möglich?« und 
»Könnt ihr das auch?«. Ziel ist nicht immer ein fertiges 
Produkt, manchmal geht es vorerst um die Beantwor-

tung von offenen Fragen anhand eines Prototyps.
 
Die Entwicklung im Rahmen einer Denkfabrik erlaubt 
uns einen praxisorientierten Blick aus Sicht des An-
wenders und ein Produktdesign, das sich am heuti-
gen und eventuell zukünftigen Bedarf orientiert.
 
Nutzen auch Sie unser Potenzial und sprechen Sie 
uns einfach an!



Vorteile für den kunden
	 Voll integriertes Konzept zur Abwicklung 

	 kritischer Sicherheitsprozesse

	 Übergabe von Daten und Zuständen an  
	 Drittsysteme

	 Mobilisierung von Personal und Übertragung 	
	 zusätzlicher Aufgaben

	 Integration von Daten aus Drittsystemen über  
	 offene Schnittstelle

	 Sprache, Informationen, mobile Mitarbeiter 		
	 oder Besucher in einem konsolidierten Ablauf

	 Potential des Kunden kann über den aktuellen  
	 Bedarf hinaus, innovativ weiterentwickelt werden

	 Sämtliche Lösungen können auch als SaaS  
	 (Sofware as a Service) angeboten werden
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Im Jahre 2013 etablierten wir eine enge Partnerschaft mit Stanley Security Pro-
ducts im Rahmen diverser Entwicklungen und der Verstärkung gemeinsamer 
Marktinteraktion. 

Zu Stanley Security Products gehört unter anderem das Zugangskontrollprodukt 
»NT500«. NT500 wird weltweit vertrieben und tausendfach in kleinen und großen 
Installationen eingesetzt.

Eine der weiteren Hintergründe ist das logische Zusammenwachsen von Zugangs-
kontrolle und Gegensprechanlage als ein integraler Bestandteil der »Tür/Tor« 
Situation, als auch die Weiterentwicklung des generellen Trends zum Identitäts-
management.

Im Rahmen dieser Kooperation entstanden Produkte und Konzepte, welche die 
NT500 Welt um moderne Aspekte aufwerten. Dieser »veredelte« Standard eröff-
net viele bis dato nicht dagewesene Möglichkeiten in der Kundenansparache und 
Lösungsfähigkeit.

Als positiver Nebeneffekt avancierte das metaSEC-Team im Laufe der Entwicklung 
zu einem weltweit einmaligen »Think Tank« für projektbezogenes Customizing und 
Consulting außerhalb der Standardsoftware.

WarUM pac/Metasec?



MZF / NT500 Integration

Aktuell werden fünf Software-
produkte angeboten, welche als 
Erweiterung zum Standard instal-
liert werden können:

	Alarm Panel

	Microsoft Active Directory 
	 Connector

	Besucher Management

	Janus Mobile App

 Presence Panel / PIP

Der große Clou: die gesamte 
Kommunikation zwischen MZF 
und NT500 erfolgt über das OEM 
Interface. Damit sind die Lösun-
gen auch bei einem zukünftigen 
Update des Kernproduktes funk-
tionssicher!

Alle Komponenten kommunizie-
ren über den jeweiligen Standard-
weg. Zwischen NT500 und dem 
PACPROXY erfolgt der Austausch 
über die OEM Schnittstelle.

METASEC ZPHONE FRAMEWORK (MZF)

HTTPS

HTTPS

PACPROXY

NT500

NATIVE OEM INTERFACE

CLIENT LANDSCAPE

500 512 IO

CONTROLLER

PACPROXY fungiert als Vermittler 
in Richtung des MZF. Diese Kom-
munikation erfolgt über eine SSL 
gesicherte Verbindung. Großer 
Vorteil: PACPROXY kann auf dem 
NT500 Server laufen, jedoch auch 
bei Bedarf entkoppelt werden – 
z.B.: in einer DMZ.

Über das MZF können berechtigte 
Applikationen wiederum den je-
weils erlaubten Funktionsumfang 
im NT500 abrufen und steuern.
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Was Wird BeNÖtIgt?

PAC Controller
Switch/Network

Metasec Zphone 
Framework (MZF)

NT500

MZF PACPROXY

ANWENDUNGEN

Unabhängig vom obligatorisch benötigten funkti-
onsfähigen Netzwerk und der jeweiligen weiteren 
Komponenten für den Betreib einer NT500 Instal-
lation werden darüber hinaus noch folgendes be-
nötigt:
 
 Freigeschaltete OEM Schnisttstelle im NT500

 PACPROXY für den Anbindung von NT500 
 und die MZF Welt

 MZF als Komponenten- und Applikationserver

Der MZF Server kann sowohl als ein physikalischer 
Server oder als eine virtuelle Instanz betrieben wer-

den. In beiden Fällen wir eine »out-of-the-box« lau-
fende Appliance geliefert und muss nur noch an das 
lokale Umfeld angepasst werden.

Bild: Schematischer Aufbauf einer MZF / PAC Umgebung

Folgende dinge müssen sie bestellen:

 MZF Appliance (Hardware oder VM)

 Freigeschaltete OEM Schnisttstelle im 
 NT500

 PACPROXY Lizenz

 Jeweilige metaSEC Lösung (z.B.: James, 
 Midas, etc.)
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Standard setup

ANWENDER

TRANSPORT

SYSTEM

MZF
SERVER

HTTPS /
Port 9998

HTTPS /
Port 8080

Native OEM
locahost

NT500

PACPROXY

Mobile Clients (MIDAS, Janus, 3-rd Party)

Auf diesem Schaubild wird der wohl häufigste Fall 
logisch dargestellt. Der PACPROXY vermittelt zwi-
schen der Anwenderwelt und den Backend-Systemen 
über gesicherte Transportwege. Der PACPROXY läuft 
hierbei als ein weiterer Prozess auf dem Sercurenet 

Server. Der MZF Server vermittelt zwischen den Ap-
plikationen der Endanweder und der Zugangskont-
rolle. In der Regel ist es ein reiner Ablauf im lokalen 
Netzwerk.
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DMZ SEtup

Manche Anwender wollen das externe Netz, res-
pektive das Anwendernetz vom internen Systemen 
entkoppeln. Hierbei wird häufig eine so genannte 
DMZ (demitalisierte Zone) im Netzwerk implemen-
tiert. Eine DMZ ist ein weiteres Segment welches 
nur und ausschließlich über die Firewall mit den 
anderen Teilnetzen kommuniziert.

ANWENDER

TRANSPORT

SYSTEM Native OEM
locahost

NT500

PACPROXY

Mobile Clients (MIDAS, Janus, 3-rd Party)

MZF
SERVER

Anfragen aus dem 
Netz werden durch ein 

DMZ geleitet

Firewall

HTTPS nur in Richtung 
des MZF Server

Der MZF Server wird dort platziert und tauscht sich 
nur über definierte und reglemtierte Netzwerkports 
aus. 

Dieses ist ein häufiger Wunsch vieler Systemadmin- 
istratoren bzw. wird sogar von der IT Policy vieler 
Konzerne vorgeschrieben.
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PaC PrOXy uNd Nt500

ANWENDER

TRANSPORT

SYSTEM

MZF
SERVER

Mobile Clients (MIDAS, Janus, 3-rd Party)

Native OEM
über TCP / IP

NT500

Anfragen aus dem 
Netz werden durch ein 

DMZ geleitet

HTTPS nur in Richtung 
des MZF Server

PACPROXY

Für Anwender mit erweiterten Sicherheits- und Ver-
fügbarkeitswünschen kann das Setup noch weiter 
granuliert werden. Unser Konzept lässt eine Tren-
nung vom PACPROXY und NT500 ebenfalls zu. 

Dieses ist immer dann sinnvoll, wenn z.B. mehrere 
NT500 Instanzen über einen Proxy bedient werden 
oder Anwender zur Verteilung der Last über meh-
rere Proxy Knoten das System ansprechen. 
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MZF – Was Ist das?
METASEC ZPHONE FRAMEWORK (MZF) ist die technologische Essenz aller Erfah-
rungen und Weiterentwicklungen unserer Vergangenheit. Das MZF beinhaltet 
sämtliche serverseitige Logik aus welcher unsere Kernprodukte ROGER, MIDAS 
und JAMES bestehen.
 
Jede Installation welche beim Kunden in Betreib genommen wird, besteht im 
Kern aus MZF Komponenten.
 
Die Funktionsbandbreite des MZF als Baukastensystem beinhaltet Komponen-
ten für die Abwicklung von Sprache bis hin zur Informationsverteilung auf mobi-
len Geräten. Das neueste Modul implementiert den Themenbereich rund um 
die sicherheitsorientierte Abwicklung von Besucherströmen.
  
Durch die Funktionsmacht welche MZF in den Jahren gewonnen hat, erlaubt es 
uns neue Produkte und Ideen schnell und schlank vom Prototyp bis hin zum fer-
tigen Prozess zu implementieren.
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Getreu dem Motto »Business is people« richten wir unser Produktportfolio 
nach dem maximalen Nutzen für den Anwender aus – dem hinter dem Prozess 
stehenden Menschen. Möglichst intuitive Technik, welche tägliche Aufgaben 
und Abläufe erleichtert.

Alle hier vorgestellten Produkte fanden ihren Ursprung in einer Kundensituation 
mit einem bestimmten Bedarf aus dem täglichen Ablauf. Diese Vorgehensweise 
haben wir bei der Weiterentwicklung über die Jahre beibehalten.

Sie ermöglicht uns praxisorientiertes Wissen in Produkten zu konservieren und 
eine Lösung zur Verfügung zu stellen, welche ohne viel unnötigen Ballast aus-
kommt.

Weiterer Vorteil dieses Prinzips ist, dass die Produkte sehr eng miteinander ver-
zahnt sind und Prozesse nahtlos ineinandergreifen.

INTEGRIERTE lÖsuNgeN
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Schnelle Reaktion 
auf Havarie/Störung

Auslösung 
über Software

Dynamische 
Rufketten 

mit individuellen 
Schwellwerten

Auslösung 
über Telefon

Externe Alarm-
auslösung (z.B. BMA)

Teamkonferenzen

Leitstand-
alarmierung

Auslösung 
über Schalter

PACPROXY

Präsenz
Panel

Microsoft
Active Directory

Erweiterer 
Mustereport

Übergabe an »third party«
Auswertungssysteme

Erweitertes 
Identitätsmanagement

Drucken von 
Besucherausweisen

Evakuierung

Besucher Panel

Benachrichtigung 
via E-Mail

Mehrsprachiger
Support

Daten-/oder 
Infoterminals

Kommen/Gehen 
Checklisten

Individuelle
Schulungen

SecureNet

Erkennung von Biometrie-Daten 
(Puls) von Wearables

Dynamische
 Markierung

Zugriff auf Kameras mit 
Standbild und Video

BI - Informations-
verteilung aus 
Drittsystemen

Zubringung von Informa-
tionen an z.B. Wearables

Geografische 
Koordination von 

Einsatzkräften

Alarmpanel

Janus

Infoterminals

Digital Signage

aLLes aUs einer hand Und OFFen Für neUes - uNser INtegrIerter prozess
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Automatische Benachrichtigung, stille Alarmierung oder Erreichbarkeit von 
Einzelpersonen oder Gruppen in Notfallszenarien ist ein aktuelles Thema. 

Die schnelle Reaktion bei Unfällen auf Werksgeländen oder die subtile zur 
Hilfeholung bei Eskalationen im öffentlichen Behörden – all diese Funktionen 
werden leistungsstark und flexibel von unserem Alarmierungsserver abgebildet.

Grundsätzlich kann der Server in diversen Modi betrieben werden:

	stille Alarmierung
	Werksalarmierung
	Leitstandalarmierung
	automatische, ereignisgesteuerte Benachrichtigungen

Unser Alarmierungsserver erhält, je nach Programmierung und Kundenvorgabe, 
seine finale Funktion. Die so genannte „Eventengine“ reagiert auf manuelle 
oder automatische Auslösungen und verarbeitet diese so, dass möglichst schnell 
eine Abarbeitung und Benachrichtigung der jeweiligen Personen erfolgt. Im 
Ernstfall können Sekunden entscheidend sein.

Die Interaktion mit dem Umfeld kann sowohl über autarke Kommunikations-
wege erfolgen als auch als Unteranlage Ihrer bestehenden TK Lösung.

Roger – Stille Alarmierung 
oder Werksalarmierung

Dynamische Rufketten mit 
individuellen Schwellwerten

Schnelle Reaktion auf Havarie/
Produktionsstörung

Leitstandalarmierung

Alarmierungen über Livedurch-
sagen, Sprachkonserven etc.

Notfall- und Team-
konferenzen

Digitale Laufkarte

Auslösung über Tischtelefon, 
Taster oder PC Client

Quittierung und Protokol-
lierung

Dynamische Bausteine

Alarmierung via Telefon, 
Handy, SMS, E-Mail 

Anbindung an BMA, EMA 
oder Relaiskontakte

Autolernfunktion für zyklische 
Einweisung
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In der Industrie wird nicht nur bei Ausfällen oder Be-
triebsstörungen ein zuverlässiger Alarmserver be-
nötigt. Die Koordination von Einsatzkräften im tägli-
chen Ablauf oder das automatische Abarbeiten von 
Prozessen in Havariefällen sind hier die häufigsten 
Einsatzszenarien.

	 Automatische oder manuelle Auslösung im 
	 Bedarfsfall
	 Teamkonferenzen zur Lagebesprechung und 

	 Koordination
	 Anbindung an BMA oder EMA
	 Einbeziehung von mobilen Guards

Werksalamierung
havarie oder gefahrenmanagement

Von Übergriffen auf Mitarbeitern in öffentliche Äm-
tern hört man immer häufiger. Die Verantwortlichen 
in Städten und Gemeinden sind aufgefordert, Lösun-
gen zum Schutz ihrer Mitarbeiter zu implementieren. 
Ein großer Markt tut sich hier auf. 

Folgende Vorteile sind für den Zielanwender 
interessant: 
	 Auslösung des Alarms über bestehende Telefon-

	 endgeräte
	 Optional auch verdeckter Taster oder Software 	

	 Client
	 Betrieb als Unteranlage an jeder TK-Lösung 

	 möglich
	 Wiederkehrende Einweisung der Anwender über 	

	 die Autolern-Funktion

Stille Alarmierung 
Amok- und übergriffalarm
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basierend auf dem »Metasec Mobile Frame«-toolkit steht mit dem Produkt 
Midas eine vollständige siP intercom sprechstelle als applikation zur Ver-
fügung.

Egal ob Android™, iOS™, Windows™, Linux™, oder MAC™ - Midas läuft dank 
unserer zukunftsorientierten Cross-Platform Entwicklung auf nahezu jedem 
Betriebssystem. Im einfachsten Fall als Software zur Realisierung einer Vi-
deosprechstelle für Türkommunikation, stehen viele weitere Funktionen zur 
Verfügung. 

Ein grafisches Telefonbuch mit Suchfunktion und Frei-/Besetzt-Anzeige ge-
hört ebenso zum Repertoire wie auch die Möglichkeit während des Rufs auf 
unterschiedliche IP -Kameras zuzugreifen. Mit der Frei-/Besetzt-Visualisierung 
lassen sich auch mühelos sogenannte »Concierge«-Anwendungen umsetzen. 
Hierbei können die Teilnehmer auf Gebäudekarten oder Lagepläne gelegt und 
dargestellt werden.

Ein weiteres Highlight der MIDAS App besteht in der Möglichkeit, Präsentationen 
und Alarmierungen auf den Geräten darzustellen. Damit lassen sich die MIDAS 
Tablets zu Infoterminals oder im Notfall zu dynamischen Fluchtwegeanzeigen 
verwandeln; alles zentral vom Server gesteuert. »

MIdas – MObiLe inFOrMatiOns-
VerteiLUnG

BI - Informationsverteilung 
aus Drittsystemen

Zubringung von Informa-
tionen an z.B. Wearables

Erkennung von Biometrie-
Daten (Puls) von Wearables

Zugriff		auf	Kameras	mit	
Standbild und Video Position und Tracking

Geländekarten

Ansteuerung von 
Drittsystemen

Digital SignageGeografi	sche	Koordination	von	
Einsatzkräften

Infoterminals

Dynamische Markierung

Telefonbuch Funktion
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Durch die Fähigkeit von Midas, die Biometrie oder 
andere Sensorik von modernen Wearables zu erfas-
sen, lassen sich Arbeitsplätze sowie autarke Mitarbei-
ter hoch modern absichern. 
 
Veränderte Bewegung, Standort, Puls und Lage kön-
nen aus der Ferne ausgelesen werden und bei Be-
darf einen Alarm auslösen. 

der ferNüBerWachte arBeItsplatz
siCheres arbeiten

Durch den Einsatz auf Tablets oder Smartphones - welche von Haus aus über vielfätige Netzwerktechni-
ken verfügen - ist MIDAS sowohl im Hausnetz als auch über WAN oder UMTS an eine Zentrale anbindbar.

Abgerundet wird das Konzept durch die Möglichkeit einer zentralen Verwaltung und Überwachung der 
MIDAS Einheiten - einmal aufgespielt erfolgt die restliche Konfiguration serverseitig.
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Die effiziente Verwaltung und Bearbeitung von Besucherströmen gewinnt in 
Unternehmen als auch in öffentlichen Organisationen immer mehr an Be-
deutung. Sei es die schiere Menge an Besucherverkehr oder das Abarbeiten 
bestimmter Prozeduren bei Ankunft oder Abreise.

Des Weiteren benötigen Gäste, Handwerker oder andere Arten von Besuchern 
Zugang zu Ihren Räumlichkeiten oder Ressourcen wie z.B. WLAN Zugriff oder 
Parkplätze.

All das lässt sich sehr komfortabel und zentral mit unserer Besuchermanage-
ment Lösung abdecken. Angefangen bei einer simplen Einladung bis hin zum 
komplexen standortverteilten Ablauf können Besucherströme verwaltet und 
bearbeitet werden.Über eine einfache webgeschützte Oberfläche können Ter-
mine koordiniert und benötigte Ressourcen gebucht werden. Der Besucher 
bekommt eine freundliche E-Mail mit einem QR-Code und eventuell benötigten 
Dokumenten im Anhang oder weitergehenden Anweisungen in Textform.

Der Besucher kann seine Termine ebenfalls online verwalten, gegengezeichnete 
Unterlagen hochladen oder Schulungsmaßnahmen (Video, online Formular) vor-
ab anschauen und bestätigen.Bei Ankunft können somit die zeitlichen Abläufe 
optimiert werden und hinterlassen einen guten Eindruck beim Gast.

James – Besucherverwaltung 

Multilanguage 
Support

Drucken von 
Besucherausweisen

Evakuierungsmodus für dyna-
mische Fluchtwegmarkierung

Inhouse NavigationAnbindung an Zugangs- 
kontrollsysteme

Info-/Besucher Panels

Begrüßungsbildschirme

Self Check-in-Schalter 
Unterstützung

»Kommen/Gehen«-
Checklisten

Steuerung von 
Besucherflüssen

Nachhaltung von Schulungs-
maßnahmen

Reservierung von Ressourcen

James - Besucherverwaltung
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Self check-in für LKW-fahrer
gegen das babylonische Sprachgewirr

Die Transportbranche ist von der Vielsprachigkeit   
und dem 24-Stunden-Zyklus geprägt. Damit dieser 
möglichst ohne personellen Aufwand seitens des 
Betreibers abgewickelt werden kann, bieten wir die 
Möglichkeit eines Self Check-in Schalters.

	 Unterstützung von Mehrsprachigkeit
	 Einweisung in lokale Sicherheitsrichtlinien
	 Besonders einfache Anwendung durch QR Code 

	 basierte Tickets
	 Anbindung an Schranken, Drehkreuze, etc.

Modernes und effizientes Management von Besu-
chern spart viel Zeit und Ressourcen.

Ein wichtiger Nebeneffekt ist ebenfalls das Wissen, 
wer sich wann auf einem Gelände befindet.

	 Nachhaltung von Schulungsmaßnahmen
	 Reservierung von Ressourcen
	 Anbindung an Zugangskontrollsysteme
	 Online Portal für Besucher

Empfang- und Besucherservice
von Anfang an gut aufgehoben
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BesucherMaNageMeNt als MIetplattforM
Mit James laden Sie Kontakte ein, tauschen schon im voraus wichtige Infor-
mationen aus und verwalten alles bequem und sicher. Machen Sie sich selbst 
ein Bild und testen Sie jetzt die Möglichkeiten unseres Besuchermanagement-
systems James! 

einige der Grundfunktionen die ihnen James ebenfalls als saas bietet sind:

self Check-in
Ermöglicht Besuchern einen einfachen und selbstständigen Check-In-Prozess  
schon an der Pforte.

inhouse navigation
Navigiert den Besuchern sicher und zuverlässig durch das Gebäude zum Ziel.

Multilanguage
James spricht auch diverse Fremdsprachen um das babylonische Sprachgewirr  
zu entzerren.

Checklisten
Ermöglichen einen Überblick über im Gebäude befindliche Personen und 
geben Auskunft über ihr Kommen und Gehen. 

Zentrale datenhaltung 
Kunden mit verteilten Niederlassungen können James zentral hosten und al-
len Usern zur Verfügung stellen

JaMes-do-It.coM

24

JaMes-dO-it.COM



Unsere Miet- und Hostingplattform erlaubt den 
schnellen Einstieg in den Prozess des Besucherma-
nagements. Es spart nicht nur Aufwendungen in der 
Anschaffung von Lizenzen und Hardware, sondern 

erlaubt auch das gestallten neuer Geschäftsmodel-
le und wiederkehrender Umsätze. SaaS als großes 
Thema der IT Industrie ist ein weiteres Buzzword zur 
Ansprache neuer Kundenschichten.    
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Auf den nachfolgenden Seiten finden Sie unsere Standardprodukte, welche ge-
zielt für die NT500-Welt entwickelt worden sind.
 
Alle Lösungen sind direkt bestellbar und können bei Ihrem Kunden oder Pro-
jekt eingesetzt werden.
 
Manche Produkte lösen einen simplen Bedarf wie ein Alarmpanel oder eine 
Anwesenheitsliste. Mache adressieren infrastrukturelle Prozesse wie z.B. der 
Active Directory Connector. Allen Produkten ist jedoch gemein, dass sie aus 
einem bestimmten, vom Kunden definierten Wunsch entstanden sind.
 
Alle Lösungen benötigen eine funktionierende MZF Umgebung mit PACPROXY 
und einem lauffähigen NT500. Einige Komponenten sind Erweiterungen, ande-
re sind metaSEC Produkte wie z.B. James und benötigen somit noch das jewei-
lige Hauptprodukt. Bitte bedenken Sie, dass bei der Kundenkommunikation als 
auch bei der Angebotserstellung.

softWare–erWeIteruNgeN 
Für nt500
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PSN – Active Directory Connector
Abgleich zwischen dem MS Active Directory und 
der NT500 Keyholder Datenbank

Der metaSEC PSN Active Direc-
tory Connector ist eine Erwei-
terung des Stanley NT500 und 
gewährleistet die Synchronisa-
tion der Key Holder Datenbank 
mit der zentralen Benutzerda-
tenbank in Microsoft Windows 
basierten Netzwerken.

Benutzerverwaltung ist ab einer 
gewissen Größe der Installation 
ein sehr aufwändiges und zeitrau-
bendes Unterfangen. 

Diese redundante Tätigkeit ist 
nicht nur unnötig fehleranfällig, 
sie nötigt dem Administrator auch 
das Anlagen und Pflegen von glei-
chen Datensätzen in mindestens 
zwei unterschiedlichen Datenban-
ken ab.

Mit dem metaSEC AD Connector 
für NT500 versetzen wir den admi-
nistrativen Anwender in die kom-
fortable Situation, den Benutzer 
an einer einzigen Stelle anzulegen  
und zu verwalten.

Über Vorlagen können Daten zwi-
schen dem Active Directory und 
der NT500 Key Holder Datenbank 
in beide Richtungen transferiert 
und auf dem jeweils aktuellen 
Stand gehalten werden.

Die Importe können sowohl auto-
matisch als auch manuell gestar-
tet werden.

Automatische Importe haben die 
Option nach jedem Lauf einen 
Bericht der Änderungen an den 

	 Zeitgesteuerte automatische 	
	I mporte

	 Manuelle Importe

	I mportberichte per E-Mail

	I ndividuelle Verarbeitungs-		
	 scripte 

	A npassbares AD NT500 		
	 Feldzuweisung

MZF
PACPROXY

USER

PROFILES

CUSTOM IMPORT PROCEDURES

ACTIVE DIRECTORY
DATABASE

NT500
DATABASE

Administrator zu Übermitteln.
Eine funktionsfähige Stanley PAC  
NT500 Installation wird voraus-
gesetzt.
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PSN – Besucher Management
Anbindung von James an NT500

Als Erweiterung  zu der Besucher 
Management Lösung »JAMES«, 
unterstützen wir die direkte In-
teraktion mit dem Stanley NT500 
Zutrittskontrollsystem.

Durch das Verbinden dieser bei-
den Welten werden beide Lösun-
gen enorm aufgewertet.

Durch die Kombination von Funk-
tionen aus James und NT500 
können unter Anderem folgende 
Szenarien aus dem Standard ab-
gebildet werden:

	Umwandlung von JAMES Einla- 
	 dungen zu einem NT500 Key 
	 holder Objekt – also dem Erzeu- 
	 gen eines  Gastzuganges inklusi 
	 ve eines Sicherheitsprofils

	Automatisches Löschen bzw. De 
	 aktivieren von Sicherheitsprofilen  
	 beim Verlassen

	Automatisches Bedrucken von  
	 Badges (ZuKo-Karten) mit Foto,  
	 Name, etc.

	Einrichtung von Sammelstellen 	
	 im Evakuierungsfall (Collection 	
	 Point)

Des Weiteren sind reichhaltige 
kundenbezogene Erweiterungen 
über das Customizing möglich.

Erst die Verbindung zwischen dem 
Besucher Management und der Zu-
trittskontrolle etabliert einen voll-
ständigen Prozess zur Steuerung 
von Besucherflüssen innerhalb 
einer Organisation.

	A nbindung über OEM Interface

	 Erzeugung von Gastprofilen 	
	 im NT500

	 Löschen/Deaktivieren von  
	 Sicherheitsprofilen

	S teuerung von Türen und  
	 Kontakten über QR Codes

	 Volle Protokollierung von Gast-	
	 bewegungen im NT500

Gastprofil anlegen

ANKUNFT

JAMES

Einladung

Badge bedrucken

VERWEILEN

ABREISE

JAMES

Profil deaktivieren /
Profil löschen

Abmeldevorgang

Auschecken

NT500
DATABASE

Darüber hinaus profitiert man von 
allen anderen Vorteilen und Stär-
ken die jeweils jede Lösung bereits 
für sich alleine mit sich bringt…

Eine funktionsfähige Stanley PAC  
NT500 Installation mit freigeschal-
teter OEM Schnittstelle wird vor-
ausgesetzt.
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JANUS APPVerwalten 
von Alarmen

Schließen/Öffnen 
von Türen

Verwalten 
der Keyholders

Kontrolle
über I/O's

Scharf/Unscharfschaltung
von Bereichen

PSN – Janus Mobile App
metaSEC und PAC - zwei Welten in einer App

JANUS - Key features: 

Folgende NT500-Funktionen können  
angesteuert werden:

	  Türen

	  Bereiche

	  Alarme

	  Zugangsprofile

Des weiteren profitieren Sie von folgenden  
MZF-Funktionen:

	 Steuerung von Kontakten

	 Verschlüsselte Datenübertragung

	 Zentrale Verwaltung der Mobilen Geräte
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volle MoBIlItÄt für Ihr Nt500 systeM
die »JanUs Mobile app« ist unse-
re referenzimplementierung aus 
beiden Welten – stanley nt500 
und metaseC Midas.

JANUS bietet alle Funktionen an 
welche über das OEM Interface des 
NT500s abrufbar sind, gepaart mit 
Darstellungs- und Kommunikati-
onsfunktionen der MIDAS Soft-
ware.

Zu den von JanUs abgebildeten 
nt500 Funktionen zählen:

 Scharf-und Unscharfschaltung  
 von Bereichen

 Scharf/Unscharfschaltung von  
 Türen

 Öff	nen/Freigeben	von	Türen

 Schalten von Kontakten

 Anzeige und Freigabe von Alarmen

 Suchen, Verwalten und Bearbei-
 ten der Keyholder:

   Name/Vorname

   Zeitprofi	l

   Benachrichtigung via Email, 
   SMS, Telefon
   Aktivieren/Deaktivieren

Die Bereits von MIDAS bekann-
ten Funktionen wie ein serverge-
steuertes	 Sicherheitsprofi	l,	 Push-
Nachrichten oder SIP Client sind 
ebenfalls implementiert.

Darüber hinaus können Funktionen 
abgebildet werden, welche sich 
aus der Kombination der beiden 
Welten ergeben und somit die Si-
cherheit oder den Nutzen weiter 
steigern. 

dazu zählen anwendungen wie 
zum beispiel:

 Beschränkung von Funktionen  
	 auf	eine	geografi	sche	Position		
 (GPS/WLAN Ortung)

 Zwei	Faktor	Authentifi	zierung		
 an einer Tür (Access Token +  
 App Eingabe/NFC Tag)

 Benachrichtigung von mobilen 
 Sicherheitskräften bei Alarmen

 Gesonderte Ablaufprozeduren  
 bei speziellen Alarmen mit Quit 
 tierung (Notausgang, etc.)

JANUS unterstützt den Betrieb auf 
einem Smartphone oderTablet PC 
(iOS, Android, Windows Mobile).

JANUS ist es eine exzellente Un-
terstützung für einen Wachmann 
oder jede andere Art einer mobi-
len Sicherheitskraft. Aufkommen-
de Alarme können einfach und 
schnell qualifiziert werden, um 
eine Entscheidungsgrundlage zu 
schaffen. Grundsätzlich lässt sich 
JANUS an jeder NT500 Installation 
betreiben.
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Nt500 addoNs – aLarMPaneL
eINfaches MaNageMeNt voN Nt500 ereIgNIsseN

das metaseC Psn alarm Panel 
ist eine erweiterung des stanley 
nt500 und bedient einen sehr 
häufi	gen	täglichen	Bedarf	–	den	
einfachen und komfortablen Um-
gang mit alarmmeldungen.

Wird ein Alarm in einem größerem 
Objekt ausgelöst, muss dieser zu-
erst qualifiziert werden um die 
Art des Ereignisses und den Ort 
festzustellen.

dieses kann zum beispiel sein:

 der unerlaubter Versuch einer 
 Unscharfschaltung

 eine unverschlossene Tür oder  
	 überschrittene	Off	enhaltung

 Bereichsalarmierung

 sowie jeder andere mögliche  
 Alarmzustand

Unter regulären Umständen muss 
der Wachbedienstete oder eine je-
weils andere berechtigte Person 
Zugang zum NT500 erhalten. Die-
ses	ist	jedoch	häufi	g	nicht	möglich	
oder wohlmöglich ungewollt.

Das metaSEC PSN Alarm Panel stellt
sämtliche Alarme, welche aus dem 
NT500 generiert werden gra-
fi	sch	auf	einem	Display	dar.	Sowohl	
die Optik als auch die Anzahl oder 
Art von dargestellten Alarmmeldun-
gen	und	Klassen	kann	 frei	 konfi	-
guriert werden.

Auf diese Weise können Alarmmel-
dungen schnell auf einen Bereich 
eingegrenzt und geklärt werden.

Das Bestätigen von Alarmmeldun-
gen ist ebenfalls möglich. Diese 
Funktion lässt sich mit einem PIN 
Code zusätzlich schützen.

 anzeige aller nt500 
 ereignisse

 individuelle Filter

 bestätigung und eskalation   
 von alarmen

 Pin geschützte bildschirmsperre

 Für Wand- und tischmontage

 Zentrale Verwaltung

 einfache einarbeitung

 Geringer schulungsbedarf

Der Betrieb von mehreren Alarm-
panels in größeren Objekten oder 
ausgedehnten Arealen wird vom 
Produkt angeboten.

Wichtige Alarme können bei Bedarf
ebenfalls akustisch unterstützt 
werden. Eine flächendeckende 
Bildschirmmeldung kann die Auf-
merksamkeit darüber hinaus wei-
ter erhöhen.

Eine Einschulung kann binnen Mi-
nuten für das Bedienpersonal er-
folgen.

Die Terminals können sowohl 
als Tisch- oder auch als Wand-
gerät installiert werden. Eine 
funktionsfähige Stanley PAC 
NT500 Installation wird voraus-
gesetzt.
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Stanley NT500 als voll ausgewachsene Zutrittskontrolllösung interagiert nicht 
nur auf Softwareebene mit seiner Außenwelt; in vielen Fällen braucht es als 
»Träger« eine bestimmten Hardware innerhalb des Ablaufs .
 
Nachfolgend finden Sie unsere aktuellen Lösungen im Bereich Hardware für die 
Interaktion mit Besuchern oder für Evakuierungsszenarien. Die Säulen werden 
als fertige Einheiten nach den »Build to Order« Prinzip bei Ihnen angeliefert.
 
Alle Lösungen benötigen eine funktionierende MZF Umgebung mit PACProxy und 
einem lauffähigen NT500.

Einige Komponenten sind Erweiterungen, andere sind metaSEC Produkte wie z.B. 
James und benötigen somit noch das jeweilige Hauptprodukt. Bitte bedenken 
Sie das bei der Kundenkommunikation als auch bei der Angebotserstellung.

hardWare erWeiterUnGen
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MIDAS – Collection Point 
Sichere Evakuierung 
und Standortbestimmung
Auf großen Geländen ist im Falle einer Evakuierung die zuverlässige 
Bestimmung von regulären Personal und Besuchern an den dafür vor-
gegebenen Sammelstellen häufig schwierig. Mit der Idee der aktiven 
Sammelstelle kann dieser Bedarf recht einfach und dem Anwender zu-
gänglich gelöst werden. 
 
Reguläre Mitarbeiter registrieren sich mit ihren Zugangskontrollkarten 
oder Zeiterfassungschips am Sammelpunkt. Besucher hingegen scan-
nen einen QR Code oder nutzen die manuelle Tasteneingabe am Terminal.

Die Visualisierung der erfassten Daten kann in Echtzeit an Drittsysteme 
übergeben werden.

Geländekarten

Dynamische Markierung

Digital Signage

Telefonbuch Funktion

QR Code Reader

* Die Säule kann optional mit einem QR-Code Scanner, einer Sprechstelle als auch einem Touchpannel ausgestattet werden. Im Standard umfasst die Lieferung nur den regulären Leser für die Zugangskontrolle. 

Touch Panel *

Intercom *

QR Code 
Reader*

ZUKO 
Reader
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* Die Säule kann optional mit einem QR-Code Scanner, einer Sprechstelle als auch einem Touchpannel ausgestattet werden. Im Standard umfasst die Lieferung nur den regulären Leser für die Zugangskontrolle. 

Touch Panel *

Intercom *

QR Code 
Reader*

ZUKO 
Reader

james – Self check-in für LKW
gegen das babylonische 
Sprachgewirr
Die Transportbranche ist von der Vielsprachigkeit und dem 24-Stun-
de-Zyklus geprägt. Damit dieser Prozess möglichst ohne perso-
nellen Aufwand seitens des Betreibers abgewickelt werden kann, 
bieten wir die Möglichkeit eines Self Check-in Schalters.

	 Unterstützung von Mehrsprachigkeit
	 Einweisung in lokale Sicherheitsrichtlinien
	 Besonders einfache Anwendung durch QR Code 

	 basierte Tickets
	 Anbindung an Schranken, Drehkreuze, etc.

Anbindung an Zugangs-
kontrollsysteme

»Kommen/Gehen«-
Checklisten

Begrüßungs-
bildschirme

Self Check-in-Schalter 
Unterstützung

Steuerung von 
Besucherflüssen

Multilanguage 
Support
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MetaGuard – Mobile Sicherheitslösungen für Smartwatches
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Der steigende Bedarf von mobilen Applikationen in alltäglichen Prozessen ist 
ein immer größer werdender Trend – auch in der Sicherheitsbranche ist die-
ser Bedarf spürbar. Dazu zählt z.B. der Zugriff auf Kameras, Sprechstellen 
oder das Schalten von Kontakten. Der MetaGuard, konzipiert für Smartwat-
ches, schafft diese Schnittstelle zwischen internen Prozessen und dem ultra-
mobilen Mitarbeiter.

Durch die Fähigkeit die Biometrie als auch andere Sensorik von modernen 
Wearables zu erfassen, lassen sich zudem Arbeitsplätze sowie autarke Mitar-
beiter hoch modern absichern.

Veränderte Bewegungen, Standorte oder Lagen können aus der Ferne ausge-
lesen werden und bei Bedarf einen Alarm auslösen.

Der MetaGuard lässt sich nahtlos in den integrierten metaSEC Prozess einfü-
gen. 3-rd Party Lösungen lassen sich ebenfalls über unsere WebTAPI Schnitt-
stelle anbinden.

Metaguard – MObiLe siCherheits-
LösUnGen Für sMartWatChes

38

MetaGUard – MObiLe siCherheitsLösUnGen Für sMartWatChes



Sicherheitsbeamten und dem Leitstand. Der 
jeweils nächste Anlaufpunkt wird beim Errei-
chen einer Kontrollstelle im Display angezeigt. 
Die maximale Zeit zwischen zwei Kontrollstel-
len kann ebenfalls begrenzt werden. Der Trä-
ger bekommt die Zeitspanne im Display eben-
falls angezeigt.
 
darüber hinaus wird folgende sensorik aus-
gelesen und kann in weiteren Prozessen
verarbeitet werden:

GPs: Damit Aufgaben nur bei Betreten von 
bestimmten Lokationen an den Träger weiter-
gereicht werden oder Systemfunktionen nur 
in einem definierten Radius zugänglich sind, 
kann der GPS Sensor ausgelesen werden.

schrittzähler: Der Schrittzähler als Sensorwert 
kann vielfältig verwenden werden. Der häu-
figste Anwendungsfall ist die Fernüberwachung 
bei Dienstgängen. Sollte ein Wachmann auf sei-
nem Dienstgang die Bewegung für einen defi-
nierten Zeitraum einstellen, kann das auf einen 
eventuellen Vorfall hindeuten der im Leitstand 
als Alarm oder Hinweis angezeigt werden sollte.

sprache: Die Gear Smartwatch enthält ein 
vollwertiges GSM Modul. Somit ist auch eine 
Sprachkommunikation möglich. Das freihändi-
ge gegensprechen wird ebenfalls unterstützt.
 

aktuell werden folgende Module innerhalb 
des metaGuards angeboten:

todo Listen: Arbeitsaufträge, Wartungstä-
tigkeiten oder allgemeine Aufgaben können 
global an einen Mitarbeiter oder eine Grup-
pe zugewiesen werden. Die Prioritäten der 
Aufgaben können an die Präsenz auf einem 
Objekt oder innerhalb einer Schicht gebunden 
sein. Ein Mitarbeiter kann eine Aufgabe anneh-
men oder ablehnen. Der Status einer Aufgabe 
wird in Echtzeit an den Leitstand, den Objekt-
manager oder den Kunden durchgereicht.
 
alarme: Informationen aus unterschiedlichen 
Subsystemen wie Brandmelde, Gebäudeau-
tomatisation oder Alarmtechnik können als 
Meldungen am Handgelenk des Mitarbeiters 
angezeigt werden. Die Alarmfunktion hilft so-
wohl dem mobilen Mitarbeiter als auch dem 
Objektverantwortlichen zeitnah auf Störungen 
zu reagieren.

Kamera: metaGuard unterstützt den Zugriff 
auf kompatible IP Video Kamerasysteme. Die-
ses versetzt den Träger in die Lage, sich auch 
visuell einen Eindruck einer überwachten Lo-
kation aus der Ferne machen zu können.
 
ZuKo: Als besondere Erweiterung unterstützt 
metaGuard die gesamte Funktionsbandbreite 
der NT500 Zugangskontrolle. Bereiche kön-
nen scharf und unscharf geschaltet werden, 
Türen geöffnet oder aktive Alarme eingese-
hen werden. Ein mobiler Wachmann erhält 
weitreichende Möglichkeiten zur Interkation 
mit der physischen Sicherheit eines Objek-
tes.

rundgang: Zur optimierten Routenplanung 
oder zur Verringerung der Vorhersagbarkeit 
von Kontrollrouten, bietet das Modul »Rund-
gang« eine aktive Interaktion zwischen dem 
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